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Novas tecnologias apoiadas em solugdes digitais, tém vindo a ser desenvolvidas em saude
Monica Alexandra M. Pereira? quer nos sistemas publicos quer nos privados. Na sadde estas tecnologias possibilitam: a

orcid.org/ 0000-0002-2070-959 vigilancia, o rastreio, a prevencdo, o tratamento e reabilitacdo entre outras atividades. A
| Mestrado, Enfermeira Gestora, Hospital de Curry ~ PrOPOsito da importancia e do valor dos dados na satde, questionamo-nos acerca da
Cabral, Unidade TLocal de Saide Sio José, Lisboa.  validade de recolha de dados pessoais (quantidade e tipo), processamento, partilha e
Centro Clinico Académico de Lisboa, Lisboa, Portugal. - yjlizacio posterior para outros fins que ndo aqueles para o que foram colhidos. Estas
inquieta¢bes levantam-nos nao s6 questdes ético-legais, assim como a necessidade de

2 Licenciatura. Enfermeira. Hospital de Santo Ant6nio

dos Capuchos, Unidade Local de Saide Sio Jos¢, — compreender a complexidade da seguranca e prote¢io de dados em Enfermagem.
Lisboa. Centro Clinico Académico de Lisboa, Lisboa,
Portugal.

Objetivos

3 Licenciatura. Enfermeira Gestora. Hospital de Santa Anali . d d 1 1d 30 de dad itica d
Marta, Unidade Local de Satde Sio _J()Sé, Lisboa, nalisar o lmpacto (0] enqua ramento Cgﬁ a seguran(;a € protegao € dados na pratlca (o]

Portugal. cuidados de enfermagem.

Desenvolvimento

Em Portugal, a proteciao de dados pessoais ¢ um direito fundamental ha longa data, mas
ganha novo protagonismo com o Regulamento Geral de Protecao de Dados. Este
considera os dados relativos a saide como dados pessoais sensiveis, sujeitos por isso, a
especiais reservas quanto ao seu tratamento e acesso por terceiros, complementado pela
Lei de Acesso aos Documentos da Administragdo. A reflexdo sobre o impacto deste
enquadramento legal na satde em Portugal articulado com o Cédigo Deontolégico de
enfermagem foi a premissa para este artigo.

Conclusio

Os sistemas de informagio sdo fundamentais em qualquer lugar do mundo. A partilha de
dados é um aspeto critico no funcionamento dos sistemas de informag¢ao em saude, sendo,
contudo, imprescindivel para prestagio de cuidados e funcionamento das organizagdes.
Neste sentido, as preocupagoes sobre a recolha, armazenamento, partilha e utilizagio de
dados sdo perfeitamente legitimas.

O enquadramento legal da seguranca e protecdo de dados impacta nos diferentes dominios
da sadde, e em particular para a enfermagem, nas suas diferentes dimensoes, nomeadamente
na prestacdo de cuidados, na formacio, na investigacao e auditoria.
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Abstract

Introduction

New technologies supported by digital solutions have been
developed in both public and private health systems. In
healthcare, these technologies enable surveillance,
screening, prevention, treatment, and rehabilitation, among
other activities. Given the importance and value of health
data, we questioned the validity of collecting personal data
(its amount and type), its processing, sharing, and
subsequent use for purposes other than those for which it
was initially collected. These concerns raise ethical-legal
issues and the need to understand the complexity of data
security and protection in nursing.

Objectives

To analyze the impact of the legal framework of data
security and protection on nursing care practices.

Development

Personal data protection has long been recognized as a
fundamental right in Portugal, gaining new significance
with the General Data Protection Regulation (GDPR). The
GDPR considers health-related data as sensitive personal
data, which requires special handling regarding its
processing and access by third parties, further supported by
the Public Administration Access to Documents Law.
Reflecting on the impact of this legal framework on
healthcare in Portugal, in conjunction with the Nursing
Code of Ethics, formed the premise for this article.

Conclusion

Information systems are crucial globally. Information
systems are crucial globally. Data sharing is critical to health
information systems’ functioning and essential for
delivering care and supporting organizational operations.
Data collection, storage, sharing, and use concerns are
entirely legitimate in this context. The legal framework for
data security and protection affects various health domains,
particulatly nursing, across its multiple dimensions,
including care provision, education, research, and auditing.

Keywords
Access to Information; Confidentiality; Nursing; Privacy;
Data Protection; Information Security.

Nota: “Pessoa”, esta definido nos padrées de qualidade dos
cuidados de enfermagem, pela Ordem dos Enfermeiros. Na
literatura consultada emerge os termos "individuo", “doente”,
utente” e "cliente” com significado similar.

Introdugio

A rapida evolugio tecnolégica desenvolveu a necessidade
de um enquadramento jutidico para a prote¢io de dados,
de forma coerente e solida em toda a Unido Europeia. O
aumento da recolha e partilha de dados disponibilizados
pelas pessoas! singulares de forma publica e global, coloca
varias questdes sobre o direito e a propriedade dos dados.
Acresce que, muitos dos dados pessoais se encontrarem
armazenados, em formatos ndo estruturados e ndo
controlados, constituindo-se num enorme desafio.
Atualmente, os direitos fundamentais de liberdade e os
principios  reconhecidos na Carta dos Direitos
fundamentais da Unido Europeia, como: o respeito pela
vida privada e familiar, a protecdo dos dados pessoais, a
liberdade de expressio e de informacéo, sdo sustentados
por um contexto juridico internacional que conduziu a uma
transformagao profunda no paradigma da recolha,
tratamento, circulagdo, pattilha e prote¢io de dados. Estes
aspetos foram mais recentemente também plasmados, na
Carta Portugnesa de Direitos Humanos na Era Digital' numa
conjuntura de ambiente digital.

Neste sentido, e de forma a garantir a seguranca, a
manutencao, a integridade e a confidencialidade dos dados,
toda a consulta, difusdo, transmissio e réplica de
informac¢do nominativa efetuada, s6 deve ser realizada por
outrem, no caso da saide, em sede das competéncias
profissionais e no contexto das suas fung¢des e atribui¢des.
Por sua vez, as instituicGes devem adotar os meios técnicos
e organizativos que permitam assegurar o tratamento de
dados pessoais de forma licita, transparente e leal em
relacdo ao sujeito a quem os dados reportam. O
profissional tem a responsabilidade de proteger os dados
contra o tratamento ndo autorizado ou ilicito e também
contra a perda, destruigao ou dano acidental dos mesmos.
Este ¢ um desiderato a escala global que ¢ aplicavel a
multiplos contextos, nomeadamente na saude, onde foi
necessario proceder a integracio do atual enquadramento
legislativo no 4mbito da prestagéo de cuidados.

Acresce a este processo uma dindmica ainda mais
complexa, pois as equipas em saide sao multidisciplinares,
com elevado nivel de producio de dados e uma necessidade
imprescindivel de acesso a dados pessoais, no ambito da
prestacio de cuidados, da formagio pré e pos-graduada, da
investigacao e da gestao.

Enquanto profissionais de saude, os enfermeiros, sio
também eles confrontados com o desafio da manuten¢io
da confidencialidade e protecio de dados a quem prestam
cuidados, que emerge do contexto legislativo e da prépria
profissao espelhada no seu cédigo deontolégico.

Tendo presente algumas destas inquietacdes, iremos
proceder a uma analise mais detalhada de cada um destes
aspetos. Sendo que, estabelecemos como objetivo refletir

As autoras decidiram manter a terminologia original, por
considerarem ndo estarem legitimadas para uniformiza¢io do
termo.
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sobre o impacto do enquadramento legal da seguranca ¢
protecio de dados na pratica de cuidados de enfermagem.

Seguranga e Protegdo de Dados

A protecdo de dados em saude, encontra-se legislada em
diferentes normativos, contudo iremos focar-nos nos
seguintes diplomas:

e  Regulamento (UE) 2016/679 do Patlamento
Europeu e do Conselho, de 27 de abril de 2016,
relativo a prote¢do das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses dados (Regulamento Geral
de Protegio de Dados- RGPD)?;

e JTei de Acesso a informacio Administrativa
(LADA)3, Lei n.° 65/93, de 26 de agosto.

Este enquadramento juridico nacional, em matéria de
protecio de dados, constitui a matriz que garante a defesa
da intimidade da vida privada e familiar e a
autodeterminacio dos cidadaos, relativamente aos seus
dados pessoais.

O RGPD, publicitado em 2016, entrou em vigor no dia 25
de maio de 2018 e tem como objetivo estabelecer as regras
relativas a protecdo das pessoas singulares, quanto ao
tratamento de dados pessoais e a livre circulagio dos
mesmos, defendendo os direitos e as liberdades
fundamentais. No entanto, foi necessitio um novo
enquadramento juridico para a aplicagido do RGPD ao
contexto nacional. Este contexto surgiu a 8 de agosto de
2019, com a seguinte publicagio na Lei n.° 58/2019, que
“assegura a execugao, na ordem juridica nacional, do Regulamento
(UE) 2016/679 (...) relativo a protegio das pessoas singulares no
que dig respeito ao tratamento de dados pessoais e a livre circulagao
desses dados”*® 3 e na Lei n.° 59/2019, que “aprova as regras
relativas ao tratamento de dados pessoais para efeitos de prevengao,
detecdo, investigacdo on repressdo de infragoes penais ou de execugdo
de sangoes penais” S®1)

Assim, apesar de ja existit um contexto juridico nesta
matéria, o surgimento do RGPD fez emergir esta reflexido
na pratica diaria dos cuidados de enfermagem, devido a
facilidade do acesso sistematico aos dados dos individuos e
suas familias. Apesar dos profissionais terem a consciéncia
de que s6 deverdo aceder aos dados clinicos, na sequéncia
da sua intervengéo terapéutica, verifica-se que nem sempre
é este 0 comportamento na pratica clinica.

Esta forte regulamentacio legislativa tem vindo a impor
limites nesta matéria, pelo que é fundamental que todos se
apropriem deste enquadramento, garantindo os nfveis de
seguranca a que os dados estdo sujeitos.

Quando analisamos esta problematica a luz das
competéncias do enfermeiro de cuidados gerais, verifica-se
a importancia da comunicagio e da relagio interpessoal no
processo de transmissao da informacio.

Esta transmissdo deve ser correta e compreensivel,
assegurando que a mesma ¢ dada de forma oportuna e clara;
de modo a responder apropriadamente as questdes e
duavidas colocadas pela pessoa alvo de cuidados.6¢?
Também as competéncias do enfermeiro gestor, salientam
a pertinéncia de garantir os valores, a ética profissional e a

90 | Pestana, H.

pratica legal, no respeito pelas regras deontologicas e
praticas legais, relativamente a consulta, acesso e
transmissao informacdo. Nesta petrspectiva evidencia-se o
papel do gestor, enquanto promotor da formacio e do
cumprimento da equipa, do normativo juridico subjacente
a seguranca dos dados em saude.?

Nesta matéria a lideran¢a tem um papel estruturante e
estruturador, para que os profissionais e as equipas se
apropriem e consciencializem deste novo paradigma que é
a protegio de dados em sadde e garantam a sua
implementacio nas praticas diarias.

O RGPD? define como dado pessoal, toda a informacio
relativa a uma pessoa singular identificada ou identificavel
(por exemplo: nome, associado a uma morada, ou a um
numero de contribuinte ¢/ou de seguranca social, endereco
eletrénico, elementos de identidade fisica, dados genéticos
ou de ordem fisiolégica, dados obtidos através de
dispositivos eletronicos (endere¢o de IP) e dados de
localizagao, dados financeiros, preferéncias sociais...).
Contudo, existem dados que pela sua natureza carecem de
protecio acrescida, os quais sio denominados no RGPD?,
como dados sensiveis. Sdo exemplos destes dados os
relativos a questoes: raciais ou de indole étnica, politicas,
crencas religiosas ou filosoficas, sindicais, genéticas,
biométricas, de natureza sexual e dados de saide. Entende-
se por dados de satude: “dados pessoais relacionados com a saiide
fisica on mental de uma pessoa singular, incluindo a prestacio de
servigos de satide, que revelem informagoes sobre o seu estado de saside.”
(alineal5) do artigo 4°).2

Neste ambito, a protegdo dos dados pessoais sensiveis da
pessoa e a salvaguarda do segredo dos profissionais de
saude, encontram novos desafios com o atual
enquadramento legal. Relativamente a problematica da
protecio de dados, este enquadramento juridico, veio
salientar a importancia dos direitos e liberdades relativas
aos dados pessoais dos cidadaos, exigindo as institui¢Ges a
implementa¢io de um conjunto de novas medidas, das
quais destacamos:

e A nomeagio de um Encarregado de Protegdo de
Dados;

e Os objetos para a obteng¢io de consentimentos;

e O dever de informar e dar acesso, com reforco de
lista de tipologia de informagGes a prestar, bem
como a indicagdo de prazos legais a cumprir;

e O registo das atividades de tratamento de dados
pessoais;

e As medidas técnicas e organizativas capazes de
garantir a seguranga ¢ a prote¢cdo dos dados,
incluindo a confidencialidade, a integridade e a
disponibilidade/  acessibilidade dos  dados
pessoais;

e A portabilidade dos dados;

e Aavaliagdo de impacto sobre a protegdo de dados
pessoais;

e A gestio ¢ controlo dos subcontratantes ou
corresponsaveis no tratamento dos dados
pessoais;
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e A notificagdo de incidentes de violacao de dados
pessoais a respetiva autoridade de controlo e/ou
aos titulares dos respetivos dados.

No caso do Encarregado de Prote¢io de Dados, este deve
garantir que “os subcontratantes, e todas as pessoas que intervenhanm
em qualquer operagdo de tratamento de dados, estio obrigadas a um
dever de confidencialidade que acresce aos deveres de sigilo profissional
previsto na le?” (Lei n.° 58/2019, de 8 de agosto, 2016, n.° 2
do artigo 10°).4
Também os responsiveis e corresponsaveis pelo
tratamento de dados pessoais, estdo obrigados, em sede das
suas competéncias, atribui¢oes e fungdes, ao dever de
adotar as medidas técnicas e organizativas (art.” 25° da Lei
n.° 59/2019, de 8 de agosto, 2019)5 capazes de assegurar
que o tratamento de dados pessoais ¢ realizado de forma
licita, leal e transparente em relacdo ao titular dos dados,
limitado a finalidade da recolha e o seu tratamento. De
modo a garantir a sua seguranc¢a, a manutencdo da sua
integridade e confidencialidade, incluindo a protegao
contra o seu tratamento nao autotizado ou ilicito e contra
a sua perda, destruicio ou danificagio acidental’. Pode,
eventualmente, configurar uma violagao de dados pessoais,
caso se verifique a existéncia de uma falha de seguranca
capaz de provocar, de modo acidental ou ilicito, a
destruicdo, a perda, a alteragdo, a divulgacio ou o acesso,
ndo autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de
tratamento.
O RGPD? aborda ainda os direitos que devem ver
assegurados  aos  titulares dos dados  pessoais,
nomeadamente:
- Direito a transparéncia (artigo 12.°), em que sdo tomadas
medidas adequadas para fornecer ao titular as
informagoes de forma concisa, transparente, inteligivel e
de facil acesso, utilizando uma linguagem clara e simples.
- Direito a informacdo do titular dos dados (artigos 13.° ¢
14.°), independentemente dos dados pessoais terem sido
recolhidos, junto do respetivo titular ou nio.
- Direito de acesso (artigo 15.°) do titular dos dados a
obter do responsavel pelo tratamento dos dados a
confirmacio de que, os seus dados pessoais, sio ou nio
objeto de tratamento e, a possibilidade de aceder e
solicitar c6pia dos dados pessoais sujeitos a tratamento.
- Direito de retificacdo (artigo 16.°) dos dados pessoais
inexatos que digam respeito ao titular dos mesmos.
Direito ao apagamento dos seus dados pessoais (artigo
17.°), ou seja, o titular dos dados tem diteito a obter do
responsavel pelo tratamento dos dados, o apagamento
dos seus dados pessoais. Nomedamente, nas situagdes em
que os dados ja ndo sdo necessarios para atingir o fim para
o qual foram recolhidos ou nio exista qualquer normativo
legal que obrigue a sua conservagio, por mais tempo. O
mesmo se verifica, quando o titular retira o seu
consentimento, no qual se baseava a legitimidade para o
tratamento dos dados.
- Direito a limitagdo do tratamento (artigo 18.°), o titular
dos dados tem direito a limitagao do tratamento dos seus
dados. Deste modo os mesmos nio podem ser

comunicados a terceiros, transferidos internacional-
mente, ou apagados.
- Direito a notificacdo (artigo 19.°), pelo responsavel pelo
tratamento dos dados pessoais a qualquer retificacio ou
apagamento dos mesmos ou limitacio do seu tratamento,
exceto se essa comunica¢ao for impossivel ou implicar
um esfor¢o desproporcionado.
- Direito de portabilidade (artigo 20.°), o titular dos dados
tem o direito a receber de um responsavel pelo
tratamento os seus dados pessoais, num formato
estruturado, de uso corrente e de leitura automatica e o
direito de os transmitir. Tem ainda o direito a que os seus
dados, sejam transmitidos diretamente entre os
responsaveis pelo tratamento de dados, sempre que tal
for tecnicamente possivel.
- Direito de oposicio (artigo 21.°), o titular dos dados tem
o direito de se opor a qualquer momento, por motivos
relacionados com a sua situagdo especifica ao tratamento
dos seus dados pessoais. O responsavel pelo tratamento
cessa o tratamento dos dados pessoais, a ndo set que
existam razdes imperiosas e legitimas, para que esse
tratamento prevaleca sobre os interesses, direitos e
liberdades do titular dos dados, como aconteceu durante
a pandemia do COVID.
- Direito a ndo sujei¢do a decisGes automatizadas (artigo
22.%), o titular dos dados tem o direito de nao ficar sujeito
a nenhuma decisao, tomada exclusivamente com base no
tratamento automatizado dos seus dados.
- Direito de apresentar uma reclamacao a Comissdo
Nacional de Protecio de Dados (artigo 77.°) se considerar
que o tratamento dos seus dados pessoais violou as
normas constantes do RGPD.
No sentido de garantir o cumprimento dos direitos
explanados, o RGPD prevé a adop¢io de medidas de
cardcter sancionatério, em situages de incumprimento.
Este regulamento reserva o direito de indeminizagdo aos
titulares dos dados e atribui a responsabilizagio pelos danos
causados aos responsaveis pelo tratamento de dados
pessoais que violem o RGPD? bem como a legislacio
nacional relativa a protecdo de dados pessoais.
A aplicacio de sanc¢des e de coimas podem ir até 20 milhSes
de euros e no caso de uma empresa, até 4% do seu volume
de negécios anual.?
A Lei n.° 58/20194 e a Lei n.° 59/20195, identificam as
contraordenacbes e os crimes referentes a violagdo de
dados pessoais, estabelecendo as respetivas coimas e
san¢oes, onde estdo incluidas penas de multas até 240 dias
e penas de prisdo que podem ir até 2 anos.
Constituem-se crimes de violacdo de dados pessoais.!?

e A utilizacio de dados de forma incompativel com
a finalidade da recolha;

o  Acesso indevido aos dados;

e  Desvio de dados;

e A violagio do dever de sigilo;

e A desobediéncia (ou seja, ndo cumprir as
obrigacGes previstas no RGPD?, como seja nio
interrompet, cessar ou bloquear o tratamento
ilicito de dados; nao realizar
apagamento/destruicio dos dados quando
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legalmente exigivel, ou findo o prazo de
conservagao fixado na lei; ou recusar, sem justa
causa, a colaboracdo que lhe for exigida nos
termos da legais);

e A viciagio ou destruicio de dados;

e Ainsercido de dados falsos;

e Ainterconexio ilegal de dados;

e A desobediéncia qualificada (considera a
aplicagdo de penas agravadas a quem ndo cumptir
obrigacGes previstas na lei, depois de ultrapassado
o prazo que tiver sido fixado pela autoridade de
controlo para o respetivo cumprimento). O
legislador definiu a aplicacdo de penas agravadas,
no sentido de persuadir a0 cumprimento da lei.

Releva ainda para o RGPD? as questoes do acesso a
informagdo clinica, uma vez que os dados individuais de
cada titular sdo propriedade do préprio, podendo sé ter
acesso a esta tipologia de informac¢io nominativa.*

e O préprio individuo;

e O representante legal do menor ou pessoa
incapaz;

e Terceira pessoa com autorizag¢do escrita do titular
da informacao;

e  Terceira pessoa que, sem autorizagdo escrita do
titular da informacdo, demonstre interesse direto,
pessoal, legitimo e  constitucionalmente
protegido, e seja suficientemente relevante,
segundo o principio da proporcionalidade.

As preocupacdes na area da saide com o respeito pela
intimidade, privacidade e dignidade das pessoas, quanto a
protecio e utilizacdo dos seus dados pessoais, constitui-se
um tema relevante na atualidade.

O acesso aos dados de sadde no ambito da prestagio de
cuidados ¢ realizado de forma exclusiva, para a este fim. A
qualidade e seguranca na presta¢io de cuidados impde ao
profissional o acesso responsavel a informagio de saude.
Assim, o profissional de saude que presta cuidados, esta
obrigado a assegurar o sigilo e confidencialidade dos dados
a que tem acesso para garantir a seguranga na prestagao de
cuidados.

Relativamente ao acesso aos dados no ambito das
atividades formativas, deve ser dado o consentimento para
o “tratamento dos dados pessoais para uma ou mais finalidades
especificas”®9 pelo titular dos dados, tendo em conta o
equilibrio necessario entre o direito a privacidade, sigilo e
confidencialidade detido pelo titular e a necessidade de
acesso a registos clinicos por parte de um estudante, uma
vez que esta ¢ uma condi¢do necessaria e indispensavel para
a sua formacio.

A formacdo pré e pds-graduada acontece maioritariamente
em contexto de pratica clinica, o que releva para esta
matéria uma vez, que os estudantes (do ensino pré-
graduado) nio estdo abrangidos pelo codigo deontoldgico,
mas enquanto cidaddos sdo obrigados a cumprir os
requisitos legais. Por outro lado, os estudantes sdo tutelados
por profissionais de saude, neste caso enfermeiros, que tém
o dever de zelar pelos interesses das pessoas de quem
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cuidam, garantindo a privacidade e confidencialidade dos
seus dados.

Existem ainda outras atividades importantes para a
prestacio de cuidados, nomeadamente investigagio e
auditoria, em que os sujeitos ficam adstritos ao dever da
confidencialidade, o que esta plasmado na Lei da
Investigacio Clinica, Lei n.° 21/2014, de 16 de abtil?, que
consagra a possibilidade de diversos sujeitos, tais como
investigadores ou auditores, terem acesso a dados de saude.
A investigacdo ¢ esssencial para desenvolvimento do
conhecimento da profissio, requerendo por vezes o acesso
a dados clinicos, assumindo especial importincia a
necessidade de garantir a prioti o consentimento informado
para aceder a dados de saude.

Deste modo, ha que salientar para esta tematica a
importancia de politicas estruturadas por parte das
organizagdes. A consulta, difusdo e transmissao de dados
pessoais realizada pelos emfermeiros, s6 deve ser realizada
em sede do seu codigo deontoldgico, das suas
competéncias, atribuicbes e funcbes. Neste caso, ¢
fundamental a adocdo de medidas técnicas e organizativas
capazes de atestar, que o tratamento de dados pessoais é
realizado de forma licita e clara em relacdo ao titular dos
dados. Sendo fundamental certificar que este ato ¢ limitado
a finalidade da recolha, garantindo a sua seguranca, a
manutencdo da sua integridade e confidencialidade,
incluindo a protegio contra o seu tratamento nao
autorizado ou ilicito e contra a sua perda, destrui¢do ou
danificacio acidental.

A aplicacdo de medidas oportunas e adequadas pretende
evitar a perda de controlo sobre os dados pessoais, a
limitacdo dos direitos individuais, a discriminacio e a perda
de confidencialidade dos dados pessoais protegidos pelo
sigilo profissional.

Regulagio na Enfermagem

O cdédigo deontolégico ¢ um pilar essencial para a pratica
dos enfermeiros portugueses. Nele se enunciam os deveres
profissionais, enraizados nos direitos dos cidaddos e das
comunidades a quem se dirigem os cuidados de
enfermagem, ¢ nas responsabilidades que a profissio
assumiu. 101112 ¢ 13

Este referencial considera que os dados pessoais e o seu
respetivo tratamento sejam alvo de especial atencdo, tal
como reforcado mais recentemente pelo RGPD. De
acordo com este regulamento, o tratamento de dados
pessoals apenas ¢ possivel nas situacbes em que o titular
dos dados tiver dado o seu consentimento expresso ou nas
demais situacGes excecionais, previstas no artigo 9.° do
RGPD.2 Uma das situacdes excecionais considerada neste
regulamento, estd relacionada com a necessidade de
tratamento de dados pessoais para efeitos de prestacdo de
cuidados de saude.

O enquadramento legislativo reflete a relevancia da
informacido fornecida no contexto da saude, que se
constitui um elemento essencial no direito a prote¢iao da
saude e integra a prestacao de cuidados.

Neste sentido, também a (Lei da Informacdo de Satude (Lei
n.°26/2016, de 22/08), reconhece que a informacio clinica
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¢ a informacio de sadde destinada a ser utilizada
exclusivamente na prestacio de cuidados e salienta a
necessidade do reforco do dever de sigilo e de educacio
deontoldgica de todos os profissionais.

Este reconhecimento do direito a informacio e da
inevitabilidade do acesso e tratamento de dados pessoais na
prestacdo de cuidados de satude, implica a imputacio da
responsabilidade, com as consequentes imposicoes de
sigilo e segredo profissional, que se torna condi¢do
necessaria para a relagio do enfermeiro- pessoa alvo de
cuidados, cujo suporte exige verdade e confianca mutua na
concretizacdo da prestagdo de cuidados.

E assim natural que esta responsabilidade e este dever,
assumam lugar de destaque nos diplomas estruturantes do
exercicio da profissdo, como ¢ disso exemplo o cédigo
deontolégico dos enfermeiros'® 11 ¢ 12 O cédigo
deontolégico estabelece os valores e principios que
suportam os deveres da deontologia profissional (artigo
99.%12 que evidencia nos seus descritores entre outros
igualmente significativos para a prestacio de cuidados: “do
direito ao cuidado” (artigo 104.°)12, “do dever de informar” (artigo
105.9)12, “do dever de sigilo” (artigo 106.°)8, “do respeito pela
intimidade” (artigo 107.°)12 e “da exceléncia do exercicio” (artigo
109.%).12 O cédigo deontoldgico constitui-se em si mesmo
como um articulado que da sustentagio ao exercicio
profissional. Contudo para efeitos do presente artigo
tomaremos com principal enfoque o “... dever de informar”,
o “... dever de sigil” e o “...respeito pela intimidade’, sem
desmérito dos outros deveres previstos no codigo
deontologico.

A informacio como dever esta sustentada nos principios
de autonomia, da dignidade e da liberdade da pessoa, ja que
se encontra intrinsecamente ligada a liberdade individual e
ao respeito pelas decisbes que cada um toma sobre si
mesmo, numa manifestagdo legitima de autonomia, desde
que livre e esclatecida. Ou seja, a informacido devera ser
clarificada no seu ambito (cuidados de enfermagem) e
fornecida a quem de direito, a pessoa e/ou familia.

Neste contexto entende-se por informar como o
“transmitit  dados  sobre  qualquer coisa”, que
potencialmente reduzem ou eliminam a incerteza, e
contribuem para a tomada de decisio na prestacdo de
cuidados. Assim, “a informagao ¢ constituida por dados revestidos
de significado e relativos a um contexto ditif> 1 3®-119)

O enfermeiro tem o dever de respeitar, defender e
promover o direito da pessoa ao consentimento informado
(alinea b) do artigo 105° do cédigo deontoldgico)'?, ou seja,
o respeito pela autonomia prossupée o consentimento do
proprio. E com este propésito que a Direcio Geral da
Sadde refere que “O consentimento informado, no dmbito da
satide, emana da atengio dada ao principio ético do respeito pela
antonomia, em que se reconhece a capacidade da pessoa em assumir
livremente as suas praprias decises sobre a sua satide ¢ os cuidados
que lhe sao propostos. Implica a integragao da pessoa no processo de
decisio quanto aos atos/ intervengies de sailde que lhe sio propostos,
numa partilha de conbecimentos e aptidies que a tornem competente
para essa decisio de aceitacio ou recusa dos mesmos. (...) deve
constituir um momento de comunicagdo efetiva, numa ligica de

anmento da capacitacio da pessoa, fornecendo-the as ferramentas
necessdrias d decisdo gue vier a assumir. . ." .1 409)

A Convencio dos Direitos do Homem e da Biomedicina
determina de igual forma que “gualguer intervencao no doninio
da saiide apenas pode ser efetuada depois da pessoa em cansa dar o
seu consentimento livre e esclarecido. A esta pessoa deverd ser dada
previamente uma informagdo adequada quanto ao objetivo e a
natureza da intervengao, bem como as consequéncias e riscos. A pessoa
em cansa poderd, a qualquer momento, revogar livremente o seu
consentimento” 13®-27)

Pelo que é necessario garantir que a informacio é completa,
isenta e claramente compreendida pela pessoa alvo de
cuidados de modo a respeitar a sua autonomia,
capacitando-a e consciencializando-a da relevancia da sua
tomada de decisao.

Num contexto da relagdio terapéutica, a parceria
desenvolvida entre enfermeiro e a pessoa alvo de cuidados
tem por base o respeito pelas capacidades e a valorizagio
do papel de cada um destes atores.

Nesta relacio a informac¢io é um elemento chave, geradora
de aprendizagens, de novas competéncias e promotora da

capacidade de decisio. Assim “os enfermeiros téim de ter o
conbecimento e as habilidades de adequar ¢ dirigir a informagio;
constituir recursos para os clientes no acesso e utilizagdo de

informagio” 1®®), contribuindo assim, para uma enfermagem
mais significativa para as pessoas.

Os contextos sio exigentes e complexos tornando-se por
vezes dissuasor para o enfermeiro, que se confronta
diariamente com diversas questdes: quais os limites legais
para a informagao? Qual a informagao que deve ser ou nao
dada a pessoa e a familia? Quando deve ser dada essa
informagao?...

Importa garantir que, os contextos clinicos e os
profissionais que 1a trabalham integrem na sua pratica
clinica os referenciais da profissio, nomeadamente o
cédigo deontolégico, enquanto ferramenta orientadora da
pratica clinica.

Neste ambito, o enfermeiro encontra-se numa posicao
privilegiada no seio da equipa multidisciplinar, pelo tempo
e proximidade com a pessoa alvo de cuidados, enquanto
emissor da informagdo essencial para o seu projeto de
saude. O ato de informar ¢é na verdade um dever, pelo que
deve ter um caracter de proatividade, considerando que a
pessoa se encontra muitas vezes numa posi¢do de
vulnerabilidade, que o impede de colocar todas as questdes.
Desta forma, é o enfermeiro que tem a responsabilidade de
dar as informacGes necessarias relativamente a prestacio de
cuidados no ambito do plano terapéutico, o que permite
que a pessoa possa tomar uma decisio livre e esclarecida.!*
¢ 16 A transmissio de informa¢io ao proprio, deve
configurar-se como uma a¢io terapéutical® e ndo como um
mero ato administrativo.

O dever de sigilo do enfermeiro surge em inameros
documentos como a declaracio dos direitos dos doentes
(Lei n.° 15/2014, de 21 de matco attigo 6°) “O utente dos
servigos de  saiide tem direito ao sigilo sobre os seus dados
pessoais”V P2, a  reivindicagio  deste  direito  estd
fundamentado no Declaracio Universal dos Direitos do
Homem (Artigo 12.°) “Ninguém sofrerd intromissies arbitrdrias
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na sua vida privada, na sua familia, no seu domicilio on na suna
correspondéncia, nem ataques d sua bhonra e reputagao” 1 4®-2)
Também o cédigo deontolégico (artigo 106° alinea a)
salienta que “o enfermeiro deve considerar confidencial toda a
informagdo que diga respeito a destinatdrio de cuidados e familia,
qualguer que seja a fonte” 1808

Para identificar as necessidades de cuidados de enfermagem
e estabelecer um plano de intervencdo o enfermeiro
necessita de colher dados, tendo presente que apesar do
beneficio que se possa obter, esta recolha de informagio
representa uma ingeréncia na vida/privacidade da pessoa.
Importa evidenciar que o acesso do enfermeiro a dados
pessoais ocorre na qualidade de profissional de satde, pelo
que deve o mesmo assegurar a confidencialidade de toda a
informacdo independentemente da sua fonte (o préprio, a
familia, o processo clinico, a observagio, entre outras).

O enfermeiro sé deve recolher a informagao pertinente e
util para a prestagdo de cuidados, ou seja, sé se deve
recolher a informagdo estritamente necessaria para o
processo de cuidados desse momento.

Neste contexto a partilha de informacio pertinente s6 deve
ocotrer “com aqueles que estdo implicados no: plano terapéntico
(...)” (alinea b) do artigo 106°).12¢® tal como referido pelo
patecer do Conselho Jurisdicional da Ordem dos
Enfermeiros na tomada de posigao sobre a seguranca dos
doentes “Sendo confidencial toda a informagao, note-se que a
partilha pertinente aos implicados no plano terapéutico” 199
Partilhar informagao, implica solicitar antorizagio ao priprio para
esse ¢feito'3®118). Salienta-se que “foda a informagio acerca do
estado de sadide, estado clinico, diagndstico, progndstico e tratamento,
bem como a restante informacdo devem ser mantidas confidenciais
mesmo apds a morte" 1>®-120)

As informacbes que sdo confiadas ao enfermeiro
representam uma responsabilidade profissional, que deve
ter em conta a pertinéncia e o fim a que se destinam. Devem
ainda ser claramente identificados os profissionais que
estdo implicados nesse processo terapéutico e assegurar que
sO estes, e exclusivamente estes, tém acesso a informacio
pertinente e util, evitando-se assim o acesso indevido e a
violagio da privacidade. Conforme parecer CJ 041/2020 da
Ordem dos Enfermeiros “apenas ¢ permitida a consulta de num
processo clinico por enfermeiros que estao envolvidos em processo
terapéntico com o utente, existindo um motivo clinico e funcionalmente
adequado” 2®)

O direito a confidencialidade refor¢a a ideia do que o
proprio deve decidir sempre que possivel, aquilo que da
informacdo pode ser partilhado, ou seja este direito da
pessoa esta em consonancia com o dever de sigilo do
profissional.

A realidade dos contextos clinicos, do ponto de vista do
espaco fisico, muitas vezes ¢ também dificultadora da
manutencdo de sigilo, porque nio existem salas destinadas
especificamente para fornecer uma informacio sensivel a
pessoa ou familiar, levando muitas vezes a utilizagio de
espagos improvisados, o que viola o direito da
confidencialidade.

Por dltimo, salienta-se o dever deontolégico dos
enfermeiros de respeito pela intimidade previsto na alinea
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a) do artigo 107.° “Respeitar a intimidade da pessoa e protegé-la
de ingeréncia na sua vida privada e na da sua familia” 212
Proteger a pessoa de invasdo da sua intimidade, vai muito
para além da protecdo fisica. Implica também assegurar a
preservacdo dos seus dados pessoais e das informacGes
mais intimas, nomeadamente no que se refere a sua vida
pessoal, afetiva, sexual, convicgdes politicas ou religiosas,
doengas, tratamentos, entre outros.

Pelo que deve haver um extremo cuidado nos momentos e
espagos em que o enfermeiro consulta informacio da
pessoa sem objetivo terapéutico ou reproduz informacSes
das pessoas alvo dos seus cuidados. Quer seja oralmente,
ou quando por exemplo, deixa a sua sessdao do sistema de
informacio “aberta” com livre acesso a outro, o que por si
s6 constitui um crime. Este contexto ndo garante ao titular
dos dados a sua privacidade, possibilitando que qualquer
pessoa tenha acesso a informagao priviligiada e sigilosa, que
foi confiada aos profissionais de saide envolvidos na
presta¢ao de cuidados e s6 a esses.

Consideragdes Finais

A importancia da prote¢io de dados é consensualmente
reconhecida para os diferentes dominios em geral, e em
particular para saude, nas suas diferentes dimensoes,
nomeadamente na prestacdo de cuidados, na formagio, na
investigacdo e auditoria.

As preocupacbes que se impde neste ambito sdo
sobejamente conhecidas nio s6 por envolverem os direitos
do cidadido como também os deveres dos profissionais.
Neste sentido variadissima legislacdo foi desenvolvida para
garantir “fodas as precaugoes no Sentido do respeito da privacidade
do individno e da minimizagdo de eventnais danos para os seus
direitos” . 20-1)

O RGPD? traduz assim uma solucio de instrumento
juridico de regulacio sensfvel a importancia dos dados de
saude e a sua correta utilizacdo, que se mostra necessaria na
prestagdo de cuidados de exceléncia.

A necessidade de conhecer informagido clinica da pessoa
alvo de cuidados, que precede um melhor planeamento,
seguranca e eficacia dos cuidados prestados, tem por base
a relacdo de confianca estabelecida entre profissional e a
pessoa/familia, e esta abrangida pelo dever de sigilo e pelo
respeito a intimidade, consagrados no cédigo deontolégico
dos enfermeiros.

A relagdo de complementaridade entre dever de informar,
dever de sigilo, o respeito pela intimidade, enumerados nos
artigos  das  diferentes  atualizagdes do  cddigo
deontologicol®!! €12 ¢ a restante legislacio em vigor, em
matéria de seguranca e prote¢do de dados do cidadio,
emerge naturalmente de um contexto em que se busca o
equilibrio entre a inevitabilidade do acesso a informagio e
o direito de todos e de cada um, de ver protegida essa
informacao.

A pessoa alvo de cuidados ao participar nas decisoes sobre
a consulta, o tratamento e acessos aos dados, ¢ assegurado
o repeito pela autodeterminagio, intimidade e privacidade
da pessoa alvo de cuidados. A capacitacio e o
empoderamento da pessoa sdo fundamentais, para
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assegurar melhores resultados em saide garantindo a sua
dignidade.!®

Dada a complexidade dos contextos e desta matéria, assim
como das vicissitudes inerentes a alteracio do paradigma
associado a prote¢do de dados, evidencia-se que o caminho
se faz caminhando. Salienta-se o papel determinante que as
liderancas podem ter na apropriacio deste processo e na
mudanca de comportamentos, que privilegiem a
centralidade no cidadio e na defesa de todos os seus
direitos.
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